Analiza ryzyka bezpieczenstwa informacji oraz
plan postepowania z ryzykiem

1. Cel dokumentu

Celem niniejszego dokumentu jest identyfikacja, analiza oraz ocena ryzyk zwigzanych z bezpieczerstwem
informacji w Instytucie oraz okreélenie sposobu postgpowania z tymi ryzykami. Dokument ten wspiera zgodnosd
z wymaganiami prawnymi, takimi jak RODO, KRI, ISO/IEC 27001 oraz politykg bezpieczeAstwa informacji
obowiazujaca w Instytucie.

2. Zakres stosowania

Analiza obejmuje wszystkie kluczowe zasoby informacyjne Instytutu, systemy informatyczne, procesy
przetwarzania danych oraz personel majacy dostep do informacji i systeméw. Dokument ma zastosowanie do
catego Instytutu.

3. Metodyka analizy ryzyka

Analiza ryzyka zostata przeprowadzona w oparciu o metodyke szacowania ryzyka zgodng z norma ISO/IEC
27005. Proces obejmuje nastepujace etapy:

- Identyfikacja zasobdw

- Identyfikacja zagrozen i podatnosci

- Ocena skutkéw i prawdopodobienstwa

- Okreslenie poziomu ryzyka

- Planowanie dziatan zaradczych

- Akceptacja ryzyka lub podjecie dziatart minimalizujgcych

4, Identyfikacjai ocena ryzyk
Ponizej przedstawiono przyktadowe ryzyka zidentyfikowane w Instytucie wraz z oceng skutkow i
prawdopodobieistwa:

- Zasob: System e-mail

- Zagrozenie: Phishing

- Skutek: Ujawnienie danych osobowych

- Prawdopodobieristwo: Srednie

- Skutki: Wysokie

- Poziom ryzyka: Wysokie

- Dziatania: Szkolenia, filtr antyphishingowy, MFA
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5. Plan postepowania z ryzykiem
Dla kazdego ryzyka okreslono sposdb postepowania:

- Akceptacja ryzyka: np. niskie ryzyko z niewielkimi skutkami.

- Minimalizacja: wdrazanie srodkow ochronnych (technicznych, organizacyjnych).

- Transfer: np. ubezpieczenie, outsourcing.

- Unikanie: rezygnacja z procesu, ktory generuje wysokie ryzyko.

6. Kategoria zagrozen

Wyrdznia sie nastepujgce kategorie zagrozen w interakcji systemu teleinformatycznego i cyberprzestrzeni oraz

przyktadowych podatnosci powodujgcych, ze materializacja zagrozenia bedzie miata oddziatywanie na zaséb

informacyjny lub system teleinformatyczny:

Lp. | Podatnosci

1. Kategoria zagrozenia: Wnikniecie kodu ztosliwego z sieci WAN

1 brak lub zte umiejscowienie w systemie, lub brak aktualizacji oprogramowania typu AV

2 brak, niewtasciwe umiejscowienie w topologii sieci lub zta konfiguracja zapér sieciowych (firewall)

3 brak, niewtasciwe umiejscowienie w topologii sieci lub zta konfiguracja oprogramowania IPS/IDS ijego |
sond

4 niewtasciwa konfiguracja mechanizmow bezpieczenstwa w sieciach WAN

5 brak monitorowania obcigzenia serweréw

6 podatnosd uzytkownikéw na oddziatywanie metod inzynierii spotecznej w celu uzyskania informacji
lub wprowadzenia kodu ztosliwego

2. Kategoria zagrozenia: Wprowadzenie kodu ztosliwego z sieci LAN

1 brak lub zte umiejscowienie w systemie, lub brak aktualizacji oprogramowania typu AV

2 brak, niewtasciwe umiejscowienie w topologii sieci lub zta konfiguracja zapér sieciowych (firewall)

3 brak, niewtasciwe umiejscowienie w topologii sieci lub zta konfiguracja oprogramowania IPS/IDS i jego

sond

niewtasciwa konfiguracja mechanizmdw bezpieczenstwa w sieciach LAN

. Kategoria zagrozenia: Atak typu DDoS lub DoS

brak, niewtasciwe umiejscowienie w topologii sieci lub zta konfiguracja zapér sieciowych (firewall)

NI W&

brak, niewtasciwe umiejscowienie w topologii SIeCI lub zta konfiguracja oprogramowania IPS/IDS i
jego sond

brak nadzoru nad ruchem w sieci (QoS)

brak monitorowania obcigzenia serwerdéw

btad oprogramowania

utrata dostepu do ustug sieci WAN (w tym Internetu) w wyniku ataku na komponenty sieci WAN

Wykorzystywanie do obstugi systemu przestarzatego sprzetu

NN W

Nie podejmowanie dziatarh w celu wymiany sprzetu na nowoczesn iejszy (zapewniajgcy wsparcie
techniczne)

4

. Kategoria zagrozenia: Nieautoryzowany dostep do informacji

brak nadzoru nad uprawnieniami uzytkownikéw, uprawnienia nieadekwatne do zadan

zbyt wolne wnoszenie zmian uprawnien uzytkownikow

brak kontroli dostepu fizycznego do elementdw system

. Kategoria zagrozenia: Nieumiejetne postugiwanie sie systemem przez uzytkownika

Fioaiw| N

brak wtasciwych szkolen uzytkownikéw w zakresie uzycia systemu

2

brak kontroli jakosci danych wprowadzanych do systemu
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3

odzyskanie informacji z nosnikéw wycofanych z uzycia

4

podatnosé uzytkownikéw na oddziatywanie metod inzynierii spotecznej w celu uzyskania
informacji lub wprowadzenia kodu ztosliwego.

6. Kategoria zagrozenia: Przetamanie zabezpieczen dostepu wewnatrz systemu

1

brak nadzoru nad uprawnieniami uzytkownikéw, uprawnienia nieadekwatne do zadar (np.
mozliwoéd¢ instalacji programow, w tym stuzgcym przetamaniu zabezpieczen)

zbyt wolne wnoszenie zmian uprawnien uzytkownikow

brak nadzoru nad aktywnoscig uzytkownikéw w systemie

brak lub zte umiejscowienie w systemie, lub brak aktualizacji oprogramowania typu AV

i~ winN

brak, niewtasciwe umiejscowienie w topologii sieci lub zta konfiguracja zapér sieciowych
(firewall)

o~

brak, niewtasciwe umiejscowienie w topologii sieci lub zta konfiguracja oprogramowania
IPS/IDS ijego sond

. Kategoria zagrozenia: Podstuch danych, przechwyt danych

brak nadzoru nad ruchem w sieci (QoS)

emisja ujawniajaca

brak szyfrowania w tgczach WAN

7
1
2
3
/i

podstuch informacji w sieci wewnetrznej (LAN)

5

pozyskanie informacji z nosnikéw wycofanych z uzycia

8. Kategoria zagrozenia: Wtamanie do systemu teleinformatycznego z sieci zewnetrznej
WAN (przetamanie zabezpieczen)

1 brak aktualizacji oprogramowania systemowego

2 brak, niewtasciwe umiejscowienie w topologii sieci lub zta konfiguracja zapdr sieciowych
(firewall)

3 brak, niewtasciwe umiejscowienie w topologii sieci lub zta konfiguracja oprogramowania
IPS/IDS ijego sond

4 brak nadzoru nad ruchem w sieci (QoS)

5 brak monitorowania obcigzenia serwerdw

6 podatnosc uzytkownikdéw na oddziatywanie metod inzynierii spotecznej w celu uzyskania

informacji lub wprowadzenia kodu ztosliwego

9. Kategoria zagrozenia: System podmiotu (urzedu) zrédtem zaktécen w

cyberprzestrzeni

1 brak nadzoru nad ruchem w sieci (QoS)

2 brak lub zte umiejscowienie w systemie, lub brak aktualizacji oprogramowania typu AV

3 brak, niewtasciwe umiejscowienie w topologii sieci lub zta konfiguracja zapor sieciowych
(firewall)

4 brak, niewtasciwe umiejscowienie w topologii sieci lub zta konfiguracja oprogramowania

IPS/IDS ijego sond

6. Monitorowanie i przeglad
Analiza ryzyka podlega przegladowi co najmniej raz w roku lub po wystgpieniu istotnych zmian w $rodowisku

informacyjnym Instytutu. Za przeglad i aktualizacje odpowiada wyznaczony Koordynator ds. bezpieczenstwa

informacji.
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