Procedura zarzadzania incydentami
bezpieczenstwa informacji

. Cel dokumentu

Celem niniejszej procedury jest okreélenie zasad i trybu postepowania w przypadku wystapienia incydentéw
bezpieczeristwa informacji w Instytucie. Procedura ma na celu zapewnienie szybkiego i skutecznego
reagowania, ograniczenia skutkdw incydentéw oraz spetnienie wymogdw przepiséw prawa, takich jak RODO,
KRI czy ISO/IEC 27001.

. Definicje

Incydent bezpieczenstwa informacji - kazde zdarzenie, ktére moze skutkowad naruszeniem poufnosci,
integralnosci lub dostepnosci informacii.

Zgtaszajacy - osoba, ktdra zauwazyta lub podejrzewa incydent.

Koordynator ds. incydentéw - osoba odpowiedzialna za przyjecie zgtoszenia, jego rejestracje i koordynacje
dalszych dziatan.

. Zakres stosowania

Procedura dotyczy wszystkich pracownikéw, wspétpracownikéw oraz innych oséb majgcych dostep do
zasobdéw informacyjnych Instytutu. Obejmuje wszystkie systemy informatyczne, dane oraz procesy
przetwarzania informacji w ramach dziatalnosci Instytutu.

Proces obstugi incydentéow

4.1. Zstoszenie incydentu

Kazdy pracownik Instytutu zobowigzany jest do niezwtocznego zgtoszenia zauwazonego lub podejrzewanego
incydentu bezpieczeristwa informacji do Koordynatora ds. incydentdéw lub bezposredniego przetozonego.
Zstoszenie moze by¢ dokonane ustnie, mailowo lub poprzez dedykowany formularz (zatgcznik nr 1).

4.2. Rejestracjai klasyfikacja
Koordynator ds. incydentéw rejestruje zgtoszenie w Rejestrze incydentéw oraz dokonuje jego wstepnej
klasyfikacji pod wzgledem rodzaju i potencjalnych skutkow.

4.3. Ocena skutkow i ryzyka

Dokonywana jest ocena wptywu incydentu na dziatalnos$¢ Instytutu oraz na dane osobowe. W przypadku
naruszenia ochrony danych osobowych, rozwazane jest zgtoszenie incydentu do Prezesa UODO w ciggu 72
godzin od jego wykrycia.

Sporzadzit: J. Maciejski, dnia 12-12-2024






4.4. Reakcja i usuwanie skutkow
Zespot techniczny lub inne wyznaczone osoby podejmujg dziatania majgce na celu usuniecie skutkéw
incydentu oraz zapobiezenie jego ponownemu wystgpieniu.

4.5. Dokumentacjai analiza
Po zakonczeniu dziatan sporzadzany jest raport z incydentu zawierajacy opis zdarzenia, dziatania naprawcze
oraz zalecenia na przysztos¢.

5. Role i odpowiedzialnosci

5.1. Pracownik - obowigzek zgtoszenia incydentu.
5.2. Koordynator ds. incydentéw - rejestracja, klasyfikacja, prowadzenie dokumentacji.
5.3. Kierownictwo Instytutu - podejmowanie decyzji strategicznych, zatwierdzanie dziatar naprawczych.

6. Rejestrincydentow
Rejestr incydentéw prowadzony jest przez Koordynatora ds. incydentéw i zawiera co najmniej: numer
incydentu, date zstoszenia, opis zdarzenia, klasyfikacje, podjete dziatania, status oraz informacje o
ewentualnym zgtoszeniu do UODO.

7. Przeglad procedury
Procedura podlega corocznemu przegladowi oraz kazdorazowej aktualizacji po zaistnieniu incydentu
wymagajgcego modyfikacji zasad reagowania.
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Zatacznik nr 1 do Procedury ,Zarzadzanie incydentami bezpieczenstwa informacji”

FORMULARZ ZGtASZANIA INCYDENTOW
BEZPIECZENSTWA INFORMACII

CzZeSC A: DANE DZIALU/ZESPOLU

1. Petna nazwa jednostki
organizacyjnej, w ktorej wystapit
incydent

2. Miejsce Pracy zgtaszajgcego

3. Kierownik lub przetozony
zgtaszajgcego

CZESC 2: DANE OSOBY ZGtASZAJACE] Z JEDNOSTKI ORGANIZACYINE] (uzupetnia

osoba zgtaszajaca z jednostki organizacyjnej, w ktérej wystapit incydent)

6. Imie i nazwisko osoby z
jednostki organizacyjnej,
zgtaszajgcej incydent

Dane pracownika

7. Stanowisko stuzbowe osoby z
jednostki organizacyjnej,
zgtaszajacej incydent *

8. Numer telefonu stuzbowego
osoby z jednostki organizacyjnej,
zgtaszajgcej incydent *

9. Adres poczty elektronicznej
osoby z jednostki organizacyjnej,
zgtaszajgcej incydent *

Cz€eSC 3: OPIS INCYDENTU (uzupetnia osoba zgtaszajaca z jednostki organizacyjnej, w

ktérej wystapit incydent)

13. Data wystgpienia incydentu
x

orientacyjny czas trwania
incydent

Data: godzina: -

Podany czas jest:
¢ doktadny
e przyblizony

14. Data wykrycia incydentu *
oraz stan incydentu incydent
nadal trwa/wysgast/zostat
obstuzony

e nadaltrwa
« wysgast
« zostat obstuzony

15. Zadanie, na ktore incydent
miat wptyw *

16. Liczba osdb, na ktore
incydent miat wptyw *

« 1-50

« 51-500

+ 501-1.000

+ 1.000-10.000
« >10.000

+  brak danych

17. Zasieg geograficzny obszaru,
ktérego dotyczy incydent *

« Instytucja
e Miasto/Wojewddztwe

« Polska
» Unia Europejska
»  Swiat
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Zatgcznik nr 1 do Procedury ,Zarzgdzanie incydentami bezpieczenstwa informacji”

e brak danych
18. Rodzaj dziatania * ¢ Celowe
Celowe-$wiadome / Niecelowe- +  Niecelowe

nieswiadome

19. Kategoria zdarzenia *

Podejrzana wiadomos¢ e-mail | np. podejrzane
zatgczniki, phishing, szantaz

Zbieranie informacji | np. skanowanie, podstuch,
SPAM, inzynieria spoteczna

Tresci obrazliwe | np. obrazanie, pornografia
dziecieca, przemoci inne nielegalne tresci
(informacje dla zespotu Dyzurnet.pl)
Oprogramowanie ztosliwe | np. wirus, trojan,
ransomware, dialer, botnet

Préby wtamania | np. préby wykorzystania
znanych bteddéw, préoby logowania

Wiamanie | np. wtamanie na konto, do aplikacji,
do systemu, do infrastruktury

Utrata dostepnosci ustugi | np. DoS, DDoS,
sabotaz, awaria, zaniedbanie, prace techniczne
Bezpieczenstwo informacji | np. nieuprawniony
dostep do informacji, nieuprawniona
zmiana informacji lub jej skasowanie

Oszustwo | np. nieuprawnione wykorzystanie
zasobow, Naruszenie praw autorski, podszywanie
sie, kradziez tozsamosci

Podatnosé | np. btedna konfiguracja, wykrycie
podatnosci

Cyberterroryzm | zdarzenie o charakterze
terrorystycznym popetnione w

cyberprzestrzeni

Inne | zdarzenia niemieszczace sie w powyzszych
kategoriach

Test | kategoria ¢wiczebna

20. Skutki oddziatywania
incydentu na systemy
informacyjne Instytucji *

utrata dostepnosci danych / ustugi

utrata poufnosci danych / ustugi

utrata integralnosci danych / ustugi

proba infekcji oprogramowaniem ztosliwym
proba uzyskania nieuprawnionego dostepu
inne

dodatkowe informacje

21. Przebieg incydentu oraz
mozliwa przyczyna jego
wystgpienia *

22. Podjete dziatania
zapobiegawcze *
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Zatgcznik nr 1 do Procedury ,Zarzadzanie incydentami bezpieczenstwa informacji”

23. Po_c]je;te dziatania
naprawcze*

24, Inne istotne informacje *

25. Pola stanowigce tajemnice
prawnie chronione, w tym
stanowigce tajemnice
przedsiebiorstwa (podaj nr pdl
po przecinku lub w przedziale
np. 16. - 24.)

Pola oznaczone * sg polami wymaganymi.
Wypetniony formularz nalezy niezwtocznie przekaza¢ do Administrator Systemu
Informatycznego

Jesli pojawia sie nowe informacje dotyczace incydentu nalezy niezwtocznie je przekazac
do Administratora Sieci Informatycznej.
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