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1. Cel dokumentu

Celem niniejszego dokumentu jest zapewnienie kontynuacji kluczowych proceséw dziatalnosci Instytutu w przypadku
wystagpienia sytuacji kryzysowej, awarii lub innego zaktécenia funkcjonowania, w szczegdlnosci awarii technicznych, katastrof
naturalnych, atakow cybernetycznych, epidemii itp.

2. Zakres dokumentu

Plan dotyczy wszystkich kluczowych jednostek i proceséw Instytutu, w tym:

- badan naukowych,

- dziatalnosci dydaktycznej,

- obstugi administracyjnej,

- infrastruktury IT i laboratoridw,
- ochrony danych i informacji.

3. Kluczowe funkcje i zasoby
KLUCZOWE FUNKCJE

KLUCZOWE ZASOBY
Zasoby ludzkie - pracownicy o kluczowych
kompetencjach, zastepowalno$¢ i dostepnosé personelu

Przetwarzanie zamodwien I sprzedaz

Zasoby technologiczne - systemy informatyczne, serwery,
Obstuga klienta sieci komputerowe, tacza internetowe, kopie zapasowe,
systemy odzyskiwania danych

Zasoby ifizyczne - sprzet techniczny, maszny, wyposazenie

laboratorium

Ustugi IT

= . Zasoby informacyjne - dokumentacja techniczna,
Zarzadzanie finansami . . .
operacyjna, administracyjna, naukowa

Dostawcy i Partnerzy - kluczowi dostawcy ustug lub

materiatow

4. Analiza ryzyk

Lp. | Funkcja krytyczna Opis funkciji / Kluczowe zasoby Czas Skutki przerwy
procesu przywrocenia
1 Prowadzenie  badan | Realizacja Laboratoria, aparatura | 24 h Opdznienie projektdw,
naukowych projektéw badawcza, utrata finansowania,
badawczych - np. | oprogramowania, niewywigzywanie sie z
Grantow, zlecen dane, zespot umow
2 Nadzor nad | Systemy finansowe, | 24 h Ryzyko utraty
Obstuga grantow i budzetami, dane projektowe, dofinansowania,
projektow raportowanie, kadra projektowa problemy audytowe
rozliczenia







3 SyTtem ITi Serwery, bazy Serwerownia, systemy | 8 h Utrata danych,
przechowywanie danych, backupowe, dostep wstrzymanie pracy
danych repozytoria zdalny, zdalnej i badan

wynikow i administratorzy
dokumentow

6 Obstuga Kadry, ptace, System kadrowo- 8h Brak dostepu do
administracyjno- uMmowy o prace, ptacowy, dane dokumentacji
kadrowa szkolenia BHP pracownikdw kontrolnej lub

projektowej

5. Procedury dziatania w sytuacjach kryzysowych

5.1. Rodzaje sytuacji kryzysowych

Awaria systemdw informatycznych (np. utrata dostepu do serwerdw, cyberatak)
Pozar, powdédz, zalanie laboratoriow lub biur

Przerwa w dostawie medidw (prad, internet, woda)

Wiamanie, kradziez lub sabotaz

Powazna awaria sprzetu badawczego

Zagrozenie epidemiologiczne lub inne zdarzenie zagrazajgce zdrowiu

Wypadki z udziatem pracownikdw lub gosci (np. w laboratorium)

Nagte odejscie lub niedostepnosé kluczowego personelu

5.2. Ogélna procedura reagowania

1. Zidentyfikowanie incydentu

Osoba, ktéra jako pierwsza zauwazy incydent, zgtasza go niezwtocznie do:
o przetozonego,
o osoby odpowiedzialnej za bezpieczenstwo
o dziatu IT / administracji, w zaleznosci od rodzaju incydentu.
Ocena zagrozenia
Osoby odpowiedzialne dokonujg szybkiej analizy:
o Czy sytuacja wymaga ewakuacji?
o Jakie zasoby sg zagrozone?
o Jakie dziatania trzeba podjg¢ natychmiast?
Uruchomienie procedur awaryjnych
W zaleznosci od sytuacji, uruchamia sie odpowiednie plany:
o Plan awaryjnego przywrdcenia systemow IT
o Ewakuacja pracownikdw (zgodnie z instrukcjg przeciwpozarowg)
o Przejscie na tryb pracy zdalnej
o Przekierowanie dziatan do innejjednostki/laboratorium
Powiadomienie interesariuszy
Informacje przekazuje sie do:
o kadry kierowniczej,
o partnerdw projektowych i grantodawcow (jesli dotyczy projektdw),
o stuzb ratunkowych (jesli potrzebne),
o pracownikow (poprzez ustalone kanaty: e-mail, SMS, intranet).
Dokumentacja i analiza
Po zakonczeniu kryzysu:






o Sporzadza sie raport incydentu,
o Dokonuje sie przegladu skutecznosci dziatan,
o Wodraza sie dziatania korygujgce i zapobiegawcze (lessons learned).

5.3. Role i odpowiedzialnosci

L Rola “ Zakres odpowiedzialnosci I
l Koordynator BCP ” Nadzér nad realizacjg planu, kontakt z kierownictwem I
| Dziat IT “ Przywrdécenie systeméw, kopii zapasowych |
I Kierownik administracyjny ” Zapewnienie bezpieczenstwa fizycznego i organizacyjnego |
l Kierownicy projektéw ” Ocena wpltywu na badania i informowanie partneréow |
| Dziat HR ” Komunikacja z pracownikami i wsparcie kadrowe 4'

5.4. Lista kontaktowa awaryjna
Zawiera numery telefondw i e-maile do:
e kierownictwa,
e dziatow odpowiedzialnych (IT, BHP, administracja),
e stuzb ratunkowych,
e lokalnych dostawcow ustug (media, IT).
6. Plan komunikacji kryzysowej
6.1. Gtéwna osoba kontaktowa
e Imieinazwisko: Krzysztof Szerejko
e  Funkcja: Klerownik Dziatu Inwestycyjno - Gospodarczego
o Telefon stuzbowy: 693 555 902
e E-mail: k.szerejko@pan.olsztyn.pl
6.2. Alternatywna osoba kontaktowa
¢ Imie i nazwisko: Janusz Wroblewski
e Funkcja: Specjalista
¢ Telefon / E-mail: j.wroblewski@pan.olsztyn.pl; +48 89 500 32 50
6.3. Kanaty komunikacji

Do przekazywania informacji kryzysowych uzywane beda nastepujgce kanaty - w zaleznosci od dostepnosci i pilnosci:

l Kanat “ Przeznaczenie H Uwagi J
'|E-mail “G’céwne komunikaty, raporty, dokumentacja HDo catej kadry lub wybranych grup J
iSMS Szybkie powiadomienie wszystkich Szczegdlnie przy awariach lub

| pracownikow ewakuacji

Komunikatory (np. Teams, Robocze uzgodnienia, komunikacja w Wymaga dostepu do sieci lub VPN
Whatsapp) zespotach ymag -

_’Telefon HKrytyczne, bezposrednie kontakty “Szczegélnie do kluczowych oséb r
‘Strona WWW / Intranet ”Aktualnos’ci dla pracownikdw i interesariuszy HAktualizacja przez dziat PR / IT J

6.4. Zasady komunikacji
¢  Komunikaty muszg by¢ krétkie, rzeczowe i wiarygodne.
e Informacje sg przekazywane wytacznie przez osoby wyznaczone.
o Wszystkie wiadomosci powinny zawierac:
o QOpis sytuacji
o Podjete dziatania
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o Zalecenia / dziatania do wykonania
o Kontakt do osoby odpowiedzialnej
6.5. Grupy odbiorcéw komunikatéw
e Pracownicy (naukowi, techniczni, administracyjni)
e Zarzad instytutu
e Partnerzy/ Najemcy oraz goscie
e Mediaiopinia publiczna (przy powaznych zdarzeniach - za posrednictwem rzecznika)
7. Harmonogram przegladéw i testéw BCP
Aby zapewnic¢ skuteczno$é planu cigstosci dziatania (BCP) i jego dostosowanie do zmieniajgcych sie warunkow, konieczne
sg regularne przeglady i testy. Harmonogram przeglagdow i testow ma na celu:
o Weryfikacje aktualnosci procedur,
e Sprawdzenie reakcji na rézne scenariusze kryzysowe,
e Identyfikacje obszaréw do poprawy.

7.1. Przeglady BCP

. . Odpowiedzialna
Rodzaj przegladu Termin przegladu Zakres przegladu
osoba
Weryfikacja kompletnosci dokumentacji BCP,
Przeglad roczny Co 12 miesiecy aktualnosci procedur, zmian w strukturze Koordynator BCP

organizacyjnej i zasobach

Dostosowanie planu do nowych realiow (np. . )
Przeglad po duzych Po kazdej duzej ) P ) v _( P Kierownictwo
zmiany w strukturze, nowi dostawcy, zmiany

zmianach organizacyjnych ([zmianie . instytutu
technologiczne)
P Lt kazdej ji||Po zakon i 0 kut Sci dziatan, identyfikacja stabosci
rzeglad p(.) azdej sytuacji||Po za ?nczen1u Al cenas u e,cznosc1 ziatan, identyfikacja stabosci Koordynator BCP
kryzysowej sytuacji kryzysowej ||i usprawnien
7.2. Testy BCP
Rodzaj testu ” Termin H Zakres testu 4“ Odpowiedzialna osobaJ
Test awaryjnego L Test odzyskiwania danych z kopii .
. ; Co 6 miesiecy , . Dziat IT

przywracania systeméw IT zapasowych, przywracanie systemow IT

. Nie rzadziej niz  ||Przeprowadzenie ¢wiczeri ewakuacyjnych |Specjalista ds. BHP i Ppoz.,
Test ewakuacji

Co 24 miesigce (w tym ewakuacja z laboratoriéw) administracja
Test komunikacji o Sprawdzenie skutecznosci kanatéw Dziat Inwestycyjno -
. Co 12 miesiecy n _p. ; g
kryzysowej komunikacji (SMS, e-mail, komunikatory)  ||Gospodarczy

7.3. Procedura testéw BCP

1. Przygotowanie testu
o Okreslenie celu testu i scenariusza kryzysowego (np. cyberatak, pozar, awaria systemu).
o Wybdr uczestnikow testu (przedstawiciele wszystkich dziatow).
o Przygotowanie materiatow informacyjnych.

2. Przeprowadzenie testu
o Symulacja zdarzenia kryzysowego.
o Ocena skutecznosci podjetych dziatan w czasie rzeczywistym.
o Dokumentowanie wynikow testu i zgtoszonych problemdw.

3. Analiza wynikéw i raport
o Ocena wykonania zadan, identyfikacja stabych punktéw w planie.







o Sporzadzenie raportu z wnioskami i rekomendacjami.
o Wdrozenie dziatan naprawczych i aktualizacja planu.
4. Powiadomienie zainteresowanych stron
o Udzielenie informacji o wynikach testu pracownikom instytutu oraz zainteresowanym partnerom.
7.4. Zasady oceny wynikow przegladow i testow
e Skutecznoéé - Jak dobrze przebiegty testy? Czy procedury dziataty zgodnie z ptanem?
e Czas reakcji - Jak szybko instytut zareagowat na kryzysowy scenariusz?
e Dokumentacja - Czy wszystkie procedury byty odpowiednio udokumentowane i dostepne dta pracownikow?
¢ Rekomendacje - Jakie zmiany lub usprawnienia nalezy wprowadzi¢, aby plan byt skuteczniejszy?

8. Zataczniki
- Schemat organizacyjny

- Lista kontaktowa







JLIVMIO VIJOLVH0aV ]

dH8 'S OMSIMONV.LS
ANI3IZAOWYVS

AMODV3d INZDOALSTIVLO3dS
~OMOYUAVH IVIzZd VI4O1LvdOogv

AZ2d4VAOdSOD
- ONLADALSIMNI *vIZd

HDANZDIdNd
N3IMOWVZ 2vI1zZd

MOINVIOLNOA
VINIDIVLZSH
NOId

3ZOMVave

VMLIDINMYOAM k' IINYVI3Z4ITMZ 0437

AMODIISH
- OMOSNVYNIZ NYave

vIZd VINVA3IdSM OdNIg VHOLNIUAQ 379MYave

VIGVI3ONVH 3ILOVIS

AMODIISH HOANTO90 'Sd HOAMOMNYN

'SA VHOIN3dAA VO-Z

[3IXSYOINOa
ANMOFD VAdOIN3IAA VO-Z

VYMOXNYN Yavy d01IM3d8Ad

JINALZSTO M NVd IDSONMAZ NVAVe I 1¥Z43IMZ NAOUZOH NLNLALSNI VNLADVZINYOYO YININNYLS

ATONZS dOIN3dAA







