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Przechowywanie i archiwizacja danych badawczych

1. Cel instrukcji

Celem niniejszej instrukcji jest przedstawienie zasad postepowania z danymi badawczymi gromadzonymi lub
wytwarzanymi w ramach badarn naukowych prowadzonych w Instytucie Rozrodu Zwierzat i Badan Zywnosci
Polskiej Akademii Nauk.

2. Definicje i skréty

- Skréty/Uzywane

Zwroty

Definicje

IRZiBZ Instytut Rozrodu Zwierzat i Badai Zywnosci

PAN Polska Akademia Nauk

RDM Research Data Management (Zarzadzanie Danymi Badawczymi)

Serwer RDM serwer do przechowywania danych

RDM Hot czg$¢ serwera dedykowana do przechowywania danych badawczych surowych
i przetworzonych i innych danych, ktére podlegajg biezacemu przetwarzaniu

RDM Cold czgs¢ serwera dedykowana do przechowywania danych badawczych surowych
i przetworzonych, ktére nie podlegaja dalszemu przetwarzaniu

Hot data dane surowe i dane przetworzone (dane biezace, niezarchiwizowane).

Cold data dane archiwalne, do ktdrych dostep nie jest natychmiastowy (repozytorium lub

archiwum/serwer/chmura/dysk zewnetrzny) i sg gwarancjg autentycznosci danych.
Dostep do tych danych jest ograniczony.

Lider projektu (LP)

osoba bezposrednio odpowiedzialna za badawczy projekt naukowy realizowany w
IRZiBZ PAN. Jest to osoba odpowiedzialna za prowadzenie badari, m.in. osiagniecie
zatozonych celéw projektu zgodnie z zapisami w umowie z instytucjg finansujgca
badania (np.: NCN, NCBIR) lub zlecajgcym badania.

Data Steward (DS)

osoba, ktéra wspiera badaczy we wszelkich kwestiach zwigzanych z zarzadzaniem
danymi i ich udostepnianiem. Data Steward jest rowniez odpowiedzialny za realizacje
polityk wykorzystania danych i bezpieczeristwa okreslonych w ramach instytucjonalnej
inicjatywy zarzadzania danymi.

Zakonczenie projektu

data zakoriczenia projektu lub faktyczne zaprzestanie prac nad projektem i/lub
publikacja danych naukowych i/lub zdeponowanie ich w repozytorium.

Metadane

ustrukturyzowane informacje opisujgce, ttumaczace, lokalizujgce i utatwiajgce
odnalezienie, wykorzystanie lub zarzagdzanie zasobem informacji. Metadane sa kluczem
do uzyskania dostepu do danych badawczych, ich zrozumienia i ponownego
wykorzystania.

3. Zakres stosowania

Dokument obowigzuje w IRZiBZ PAN w Olsztynie.
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4. Odpowiedzialnosc¢

Rola w procesie
Lider projektu

Odpowiedzialnosé
. przygotowanie oraz realizacja projektu zgodnie z wytycznymi;

. nadzér nad procesem pozyskiwania danych surowych, ich przetworzenia az do

momentu publikacji;

. planowanie prac projektowych w taki sposéb, aby zapewni¢ bezpieczeristwo

danych w tym okreélenie sposobu przechowywania i przesytania danych
badawczych, zgodnie z dobrymi praktykami i regulacjami wewnetrznymi IRZiBZ;

. po uzgodnieniu z DS przestanie administratorowi IT danych na temat Scieiki

folderéw katalogu projektowego na RDM Cold oraz listy osob majgcych dostep do
katalogu gtéwnego i/lub poszczegoinych folderdw;

e. podejmowanie decyzji, ktére dane s3 , hot data” a ktére , cold data”;

po zakoriczeniu projektu kontakt z Data Stewardem w celu przekazania informacji
dot. zarchiwowania danych na serwerze Instytutu i udostepnienia danych
badawczych w repozytorium lub we wskazanym w projekcie (Planie Zarzadzania
Danymi) innym miejscu;

. zgtaszanie incydentdw zwigzanych z bezpieczeristwem danych do administratora IT

oraz DS;

. dostosowanie mechanizmdéw kopiowania danych w komputerze do obowigzujgcych

zasad;

Cztonkowie Zespotu
projektowego

. prowadzenie prac badawczych w sposéb zapewniajgcy zgodnos¢ z obowigzujgcymi

regulacjami zewnetrznymi i wewnetrznymi;

. zgtaszanie incydentéw zwigzanych z bezpieczenstwem danych do administratora IT

oraz DS;

.tworzenie kopii zapasowych danych bedacych rezultatem dziatalnosci

Uczestnika/Wykonawcy w projekcie.

Data Steward

. nadzér nad zapisami iarchiwizacjg , cold data” na serwerze Instytutuy;

. zgtaszanie do IT présb dostepu do “cold data” dla naukowcdw;

(]

. po zakoriczeniu czasu archiwizacji dla ,cold data” (wynoszgcym 10 lat) i uzyskaniu

zgody Lidera projektu informuje administratora IT o zgodzie na usunigcie danych;

Administrator IT

. zarzadzanie kopiami danych z komputerdw;

. tworzenie kopi zapasowych danych znajdujgcych sie na serwerze RDM Cold;

. tworzenie lokalizacji danych dla poszczegdlnych projektow;

. nadawanie uprawnien uzytkownikom do katalogéw i folderéw na serwerze RDM;

||| o

. nadawanie uprawnieri dostepu do folderu ,cold data” dla Lidera projektu po

zaakceptowaniu prosby przez Data Stewarda;

h

wsparcie techniczne w trakcie trwania projektu.

Osoba odpowiedzialna
za stan techniczny
urzadzenia

a. jest wyznaczana przez Kierownika Zaktadu / Laboratorium / etc.;

b. jest odpowiedzialna za kontakt z Administratorem IT w sprawach zwigzanych

z systemem RDM i dotyczacych podtaczenia urzadzenia do RDM;

E.

usuwanie danych badawczych po dwdch miesigcach od ich wytworzenia;

5. Schemat procesu
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Rys. 1. Schemat przechowywania i archiwizacji danych badawczych.

Opis postepowania
6.1. Informacje ogdlne

Instytutowa infrastruktura do przechowywania danych nosi nazwe serwera RDM. Jest on podzielony na czesé
»Hot”i,Cold”. Do tych czeséci dostep majg naukowcy.

RDM Hot stuzy do przechowywania danych badawczych pozyskanych w trakcie trwania projektu oraz
podlegajgcym przetwarzaniu i biezgcej archiwizacji (w folderze ,home”). Dostep do tej czesci serwera jest ciggly
i niezalezny od czasu trwania projektu. RDM Cold (foldery projektowe w folderze ,cold”) stuzy natomiast do
przechowywania danych, ktére podlegajg diugotrwatej archiwizacji. Umieszczone tam dane Zrddiowe s3
gwarancjg autentycznosci otrzymanych wynikéw. Po zakoriczeniu prac nad projektem oraz umieszczeniu w RDM
Cold ostatecznych, aktualnych wersji przetworzonych danych, dostep do tej czesci serwera jest ograniczany w
uzgodnieniu z LP. Od tego momentu, dostep jest przypisany jedynie Data Stewardowi. Pracownicy moga
wnioskowac o dostep zwracajgc sie do DS. Procedura ta ma na celu ochrone danych przed nieautoryzowanym
dostepem i modyfikacjami. Gdy czas archiwizacji uptynie (wartos¢ przyjeta to 10 lat), dane po konsultacji z LP sg
usuwane.

Foldery pracownikéw na RDM Hot (foldery ,,home”) majg luZniejszg strukture niz folder projektowy na RDM Cold.
Niemniej jednak zaleca sie stosowanie porzadku folderéw wymaganego w RDM Cold réwniez w przypadku
danych umieszczonych w folderach pracownikéw na RDM Hot.

1. IRZiBZ dba o to, by w trakcie realizacji i po zakoriczeniu projektu dane badawcze byly przechowywane w
sposdb zapewniajgcy im bezpieczeristwo i uniemozliwiajacy ich zaginiecie lub dostep oséb niepowotanych.

2. Kazdy pracownik ma dostep do prywatnego folderu na RDM Hot, ktéry stuzy do przechowywania danych.
Konto oraz folder tworzy administrator IT.



3. Szczegbtowy plan zarzadzania danymi badawczymi pozyskiwanymi podczas realizacji projektow, gdzie

umowa na finansowanie zadari badawczych wymaga jego powstania na etapie skfadania projektu okresla
LP na zasadach finansujgcej instytucji.

6.2. Pozyskiwanie danych

Dane naukowe mogg by¢ pozyskane w nastepujacy sposob:
a) Dane pozyskiwane z urzadzen laboratoryjnych;
b) Dane z obserwacji wiasnych;
c) Dane pozyskane z innych Zrodet, np. wytworzone przez innego naukowca, zdeponowane w
repozytorium;
d) Dane pozyskiwane z ustug zewnetrznych, tj. analiza prébek materiafu wykonana przez laboratoria
zewnetrzne;
W kazdym z tych przypadkéw nalezy zadba¢ o to, aby dane nie zostaly zmienione w sposdb
nieautoryzowany. Dotyczy to zaréwno danych Zrédtowych, danych roboczych w trakcie projektu, jak i
koricowych.

6.3. Przechowywanie danych podczas trwania projektu (RDM Hot)

1.

Wszystkie dane wytwarzane w IRZiBZ muszg niezwiocznie zosta¢ zabezpieczone poprzez zapisanie ich
przynajmniej w dwdch miejscach, w tym w RDM Hot.

Dane badawcze zebrane z urzadzeri majacych dostep do sieci IRZiBZ muszg zostaé niezwtocznie zapisane w
przypisanym danemu urzadzeniu w folderze ,hot”. Nastepnie, pracownik korzystajgc z przypisanego mu
komputera stuzbowego przenosi je do wtasnego folderu na RDM Hot ,home”. Po upewnieniu sig, ze dane
badawcze zostaty zapisane w folderze ,home”, pracownik usuwa dane badawcze z folderu urzadzenia w
folderze ,hot”.

W przypadku, gdy urzgdzenie badawcze nie posiada dostepu do sieci IRZiBZ, dane nalezy przenie$¢ uzywajac
nosnika zewnetrznego przeznaczonego wylgcznie do tego celu.

Surowe dane badawcze zapisane na serwerze RDM Hot nalezy niezwtocznie zapisa¢ réwniez na serwerze
RDM Cold w folderze ,,cold”, w stosownym subkatalogu projektu/dziatania naukowego. Sposéb korzystania
2 tej czesci serwera okresla pkt 6.4.

Osoba operujgca danymi jest zobowigzana do utrzymywania jednoznacznosci i schludnosci w nazewnictwie
plikéw oraz organizacji folderéw. Zaleca sie poprzedzac czes¢ opisowg nazwy pliku prefiksem sktadajgcym
sie z daty w formacie ,,YY.MM.DD_" lub ,YYYY.MM.DD_". Wszelkie oznaczenia dotyczgce np. wersji pliku
powinny by¢ umieszczane na koricu nazwy pliku.

W przypadku, gdy dane badawcze posiadajg wersje papierowa LP lub osoba przez niego wskazana ma
obowigzek porzadkowania dokumentacji papierowej w segregatory z wiasciwym nazewnictwem (lub
prowadzenia ksiegi laboratoryjnej).

Dane wyjsciowe z aparatury moga by¢ usuwane z komputera pomiarowego przez osobe odpowiedzialng za
stan techniczny danego urzgdzenia wyznaczang przez Kierownika Zaktadu/Laboratorium po dwdéch
miesigcach od ich wytworzenia.

Pracownik okreéla folder na przypisanym mu komputerze stuzbowym, ktéry bedzie podlegat
automatycznemu tworzeniu kopii zapasowej nad RDM Hot. Kopia taka jest tworzona wytacznie podczas
pracy w siedzibie IRZiBZ poprzez sie¢ wewnetrzna.

6.4. Archiwizacja dtugoterminowa (RDM Cold)

1.

LP po uzgodnieniu z DS wnioskuje do dziatu IT o stworzenie folderu przypisanego danemu
projektowi/dziataniu naukowemu. Nazwa folderu powinna zosta¢ utworzona wg schematu:
WEWNETRZNY-NUMER-PROJEKTU. W tym folderze tworzone s3g nastepnie podfoldery przypisane
poszczegdlnym urzadzeniom badawczym wykorzystywanych do wytworzenia danych. Ich lista stanowi
zatacznik do instrukcji (Zat. nr. 1 Rejestr urzadzeri badawczych_RDM). LP zatacza takie liste osdb
pracujacych w projekcie, ktére bedg miaty dostep do katalogu projektowego lub wybranych podfolderow.

Struktura ta musi by¢ czytelna i jednoznaczna, a jej utrzymanie jest wymagane przez czas trwania projektu.

W powstatych folderach umieszcza sie cold data. Nazewnictwo plikéw danych surowych musi pozostac w
formie generowanej przez urzadzenie badawcze. Natomiast nazwa plikéw danych przetworzonych musi by¢



jednoznaczna i zrozumiatfa dla osoby trzeciej, wymagany jest krdtki tytut. Niedopuszczalne jest stosowanie
niezrozumiatych skrotdw. Nazwy plikéw powinny sktadac sie ze stéw kluczowych Np.

Petna nazwa analizy: Oznaczenie zawartosci kwercetyny w gryce z uprawy ekstensywne;j
Prawidfowa nazwa pliku: ,20.05.03_kwercetyna w gryce z uprawy ekstensywnej”,

Przyktady nieprawidfowej nazwy pliku:,2020.05.03_oznaczenie zawartosci kwercetyny w gryce z uprawy
ekstensywnej” lub , kwer-grk.nowe2”.

4. Aby przetworzone dane badawcze zyskaty status cold niezbedna jest ich publikacja w postaci artykutu
naukowego lub/i ztozenie w repozytorium zewnetrznym lub/i decyzja LP. Decyzja LP moze by¢ jego/jej
subiektywna oceng lub wynikac ze specyficznych uwarunkowarn okreslonych umowa na finansowanie badan.

5. Inne dane naukowe niewytworzone na urzadzeniach laboratoryjnych (notatki, dane z baz danych, zdjecia,
nagrania audio i wideo itp.) powinny w miare mozliwosci zostac¢ zarchiwizowane na serwerze RDM Cold,
zgodnie z przyjetym przez LP nazewnictwem i strukturg folderow.

6. LP na zakoriczenie projektu informuje DS, ze dane zostaty zdeponowane na serwerze Instytutu w folderze
RDM Cold oraz podaje informacje dotyczace:

a) autor

b) nazwa projektu i folderu projektowego;

c) organizacji przyjetego nazewnictwa folderdw;

d) okresu archiwizacji dokumentéw zgodnie z Planem Zarzadzania Danymi lub innymi wytycznymi;
e) nazwe repozytorium zewnetrznym gdy dane zostaty tam udostepnione.

7. DS zapisuje dostarczone informacje przez LP w Zat. nr. 2 ,Rejestr zarchiwizowanych danych badawczych”.
Jest on przechowywany na komputerze stuzbowym Data Stewarda oraz na serwerze RDM Hot w katalogu
home.

8. Po zakoriczeniu trwania projektu i uzyskania statusu cold dostep do katalogu projektowego na RDM Cold dla
zespotu projektowego zostaje zmieniony na tylko do odczytu na wniosek LP do DS.

9. Dane umieszczane na RDM Cold podlegajg tworzeniu kopii zapasowej. Kopia ta jest tworzona na biezaco i
zawiera wszystkie dane, ktére sg tam wprowadzane, nawet gdy zostang one usuniete z RDM Cold. Z tego
powodu LP odpowiada za umieszczanie tam wyfgcznie danych naukowych podlegajgcych archiwizacji i za
nadzor nad tym, aby RDM Cold wykorzystywany byt przez zespét projektowy do archiwizacji danych
irédfowych i przetworzonych nie podlegajacych juz dalszemu przetwarzaniu. Nie nalezy umieszcza¢ tam
danych, nad ktérymi prace nadal trwaja.

6.5. Dostep do zarchiwizowanych danych po zakoriczeniu badan i publikacji wynikow

1. Na prosbe dowolnego pracownika IRZiBZ administrator IT, udziela dostepu do odczytu danych na ponizszych
zasadach:

1.1. Naukowiec zgtasza prosbe o dostep do DS i podaje:

a) do jakich danych potrzebuje dostepu (nazwa projektu, data utworzenia, itp.);

b) wskazanie powodu dostepu do danych;

c) jezeli dane nie zostaty wytworzone przez osobe wnioskujgca, taka prosbe nalezy rozpatrzy¢ réwniez
z autorem danych badawczych lub z LP.

1.2. DS odnotowuje prosbe w Rejestrze zarchiwizowanych danych badawczych, a nastepnie dane sa
udostgpniane wnioskodawcy przez Administratora IT. Administrator IT przydziela dostep do danych na
czas okreslony.

1.3. Rozpatrzenie wniosku o dostep do danych musi nastgpi¢ maksymalnie w ciggu 24 h od jego wptyniecia
lub w przypadku nieobecnosci DS w ciggu 24h od jego powrotu do pracy.

2. Po uptywie czasu archiwizacji, ktéry zostat podany przy deponowaniu danych, DS kontaktuje sie z LP i ustalajg
wspdlnie przebieg usuwania danych badawczych.

3. Administrator IT usuwa cold data na wniosek zaakceptowany przez LP i DS.



6.6. Bezpieczenstwo danych badawczych

1. Do pracy z danymi nie wolno korzystaé z rozwigzan chmurowych za wyjatkiem sytuacji gdy w sktad grupy
badawczej wchodzg osoby spoza Instytutu. Z powodu ryzyka utraty danych w razie zgubienia lub kradziezy
nie jest dozwolone przechowywanie i przenoszenie danych na noénikach zewnetrznych. Wyjatek stanowi
uzycie dyskéw zewnetrznych do przenoszenia danych z urzadzen nie posiadajgcych pofaczenia z siecig. Dysk
zewnetrzny przeznaczony do tego celu nie moze by¢ uzytkowany w inny sposéb.

2. Kopie zapasowe

2.1 Kazdy uzytkownik komputera jest odpowiedzialny za dostosowanie i stosowanie mechanizmu
kopiowania danych, tzn. musi okresli¢ przestrzeri na komputerze, na ktéra beda kopiowane wybrane
dane z jego komputera stuzbowego.

2.2 Kopia zapasowa bedzie robiona zgodnie z ustalonym harmonogramem i bedzie zapisywana na
serwerach Instytutu.

3. Na kazdym komputerze przetwarzajgcym dane badawcze wymagana jest biezgca wersja a systemu
operacyjnego wraz z systemem antywirusowym.

7. Dokumenty zwigzane
7.1. Polityka Zarzgdzania Danymi Badawczymi

8. Zataczniki

1. Zat. 1_Rejestr urzadzen badawczych_RDM;
2. Zat. 2_Rejestr zarchiwizowanych danych badawczych.

9. Tabela zmian

Wersja/data wydania Wersja/data wydania  Tresé zmiany/ numer strony/ punkt

przed zmiang _ po zmianie




